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1 SPLOSNE DOLOCBE

Namen dokumenta je opredeliti postopke, s katerimi druzbe skupine HSE zagotovijo, da zunanje
zainteresirane strani (t.i. zunanji izvajalci) zagotavljajo ustrezno zasc€ito virov in izvajajo dogovorjeno
raven storitev ter varnosti informacij. Pogodbeni izvajalci, svetovalci in vsi ostali posamezniki, ki niso
redno zaposleni v skupini HSE, so po definiciji te politike, tretje stranke oziroma zunaniji izvajalci.

Vse informacije, ki jih zunanji izvajalec pridobi pri delu za druzbami skupine HSE, se Stejejo za
poslovno skrivnost, ne glede na to, ali so oznacene kot poslovna skrivnost ali ne. Poslovna skrivnost
vklju€uje tudi nematerialno vedenje, ki ga zunaniji izvajalec pridobi med svojim delom, kot so na
primer organizacija procesov, organizacija fizi€ne varnosti in podobno. Zunaniji izvajalec je dolzan
vse pridobljene informacije varovati, kot zaupne ter jih ne sme razkrivati ali uporabljati v nobenem
drugem kontekstu brez izrechega pisnega dovoljenja odgovorne osebe sHSE.

2 POGODBENO UREJANJE RAZMERIJ Z ZUNANJIMI 1ZVAJALCI

Dolocila o seznanjenosti varnostnih zahtev za zunanje izvajalce, ki jih dolo¢ajo varnostne politike,
se vkljuéi v pogodbo ali doda, kot samostojno prilogo k pogodbi. Pogodba predstavlja pravno
podlago za dostop zunanijih izvajalcev do podatkov oziroma informacijskih sistemov organizacije.

Zunanje zainteresirane strani morajo tekom sodelovanja biti seznanjene s potrebnimi varnostnimi
politikami naro¢nika, kar potrdijo s podpisom posebnega dokumenta (izjava o varovanju informacij).
Dostop do informacij in informacijskih sredstev jim do podpisa izjave ni dovoljen. Prav tako jim dostop
ni omogocen dokler niso implementirani ustrezni varnostni in nadzorni mehanizmi in niso stopila v
veljavo potrebna interna pravila in pogodba, ki definira pogoje dostopa.

Dolocila zunanjega izvajalca obvezujejo:

e da osebnih podatkov in poslovnih skrivnosti ter informacij, ki jih bodo v zvezi z izvajanjem
pogodbenih obveznosti pridobili oz. imeli dostop ali se na kakrSenkoli drug nacin z njimi
seznanili ne bodo posredovali nepooblaséenim osebam,

e da jih bodo varovali tako, da bo prepre¢eno nepooblas¢eno razkritje,
da jih ne bodo uporabljali na kakr§enkoli nacin, ki ni dogovorjen s pogodbo,

e dabodo morebitni podizvajalci tretjih strank zavezani k varovanju poslovne skrivnosti na enak
nacin, kot zunanji izvajalec

e da varovanje in ne razkrivanje velja tudi za vse morebitne informacije oz. podatke, ki jih je
zunaniji izvajalec prejel oz. se je z njimi seznanil, pred sklenitvijo te pogodbe.

Pri tem se skladno s pogodbo izvaja varovanje skozi celotno obdobje sodelovanja in pa dolo¢eno
obdobje po zakljuCku sodelovanja z zunanjim izvajalcem. V pogodbo s z zunanjim izvajalcem se
vklju€i doloCbe, ki se nanasajo na:

e vse osebe, ki so povezane s pogodbenim izvajanjem storitev, vkljuéno s podizvajalci,
zavedajo svojih obveznosti glede zagotavljanja ustrezne varnosti,

¢ nacin poroCanja ter obves€anja o varnostnih incidentih,
e postopke za zascCito sredstev za izvajanje storitev,
e zahteve glede varovanja podatkov,
e vodenje in dostopnost seznama izvajalcev, pooblascenih za izvajanje storitev,
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obveznosti glede namestitve in vzdrZzevanja strojne in programske opreme zunanjega
izvajalca ter zahtevanih fizicnih in logi¢nih nadzornih mehanizmov dostopa do sistemov,
storitev in informacij,

zahteve, da zunanji izvajalec omrezje varuje pred groznjami iz zunanjih omrezij z opremo, ki
zagotavlja najvecjo mozno varnost pred zlonamerno programsko opremo in zunanjimi vdori
do sistemov, storitev in podatkov,

zahteve, da bo zunaniji izvajalec na pisno zahtevo posredoval vse podatke, ki so v zvezi z
zagotovitvijo varnosti sistemov, storitev in informacij za izvajanje storitev,

pravico do revizijskega pregleda (skupina HSE si pridrzuje pravico do preverjanja ravni
varnosti, ki ga zagotavlja zunanji izvajalec, z varnostnimi pregledi informacijskega sistema
Zunanjega izvajalca),

v pogodbo se vkljuéi tudi dolo¢be, ki dolo¢ajo ukrepe v primeru krsitev obveznosti iz pogodbe
in odgovornost zunanjih izvajalcev oziroma sankcije,

kjer je potrebno, se pri naro€anju storitev pri zunanjem izvajalcu dogovori 0 neprekinjenosti
storitev, ki se morajo ohraniti tudi v primeru nepredvidenih dogodkov; npr. pri vecjih okvarah
ali nesrecah,

v pogodbe, ki vklju€ujejo obdelavo osebnih podatkov je potrebno dodati zahteve, skladno s
sploSno uredbo o varstvu podatkov,

sporazum o varovanju zaupnih informacij velja za vse poslovne skrivhosti 0z. zaupne
podatke od njihovega prejema,

zunanjim izvajalcem je dovoljeno posredovanje zaupnih podatkov tretjim osebam le na
podlagi predhodnega pisnega soglasja odgovorne osebe sHSE.

3 VAROVANJE ZAUPNIH INFORMACIJ NA SESTANKIH

Na sestankih se prepriCamo, da poznamo vse prisotne osebe in njihove vloge, preden zacnemo
govoriti o zaupnih podatkih. Naloga vodje sestanka je, da v uvodu predstavi udelezence sestanka in
vsem prisotnim osebam pojasni potrebo po zaupnosti.

Vsak udeleZenec sestanka je odgovoren poskrbeti, da interni ali zaupni dokumenti, po konéanem
sestanku, ne bodo ostali v sejni sobi: "Za seboj pospravijo papirno dokumentacijo in pobrisejo tablo".

4 ODDALJEN DOSTOP POGODBENEGA PARTNERJA

Zunanijim izvajalcem omogocimo dostop izklju€no do informacijskih sredstev in sistemov, ki jih nujno
potrebujejo pri izvajanju pogodbenih obveznosti, s €imer prepreCujemo nepooblaséen dostop do
ostalih virov. Za odobritev in izvedbo zahtevka za dostop do omrezja zunanjim izvajalcem, skrbnik
storitve pripravi vliogo, ki mora vsebovati predpisane podatke.

Zunanji izvajalci se pri vstopu v omrezje overijo z enoli¢nim identifikatorjem. Vsi dostopi zunanjih
izvajalcev do informacijskega sistema se belezijo ves €as sodelovanja in pregledujejo enkrat na tri
mesece.
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5 PREKINITEV ODDALJENEGA DOSTOPA

Zunanjim izvajalcem se prekine dostop v omrezje takoj, ko dostopa do informacijskega sistema ne
potrebujejo ve¢ oziroma najpozneje, ko preneha pogodbeno razmerje med skupino HSE ter
zunanjim izvajalcem. Cas prekinitve dostopa z zunanjim izvajalcem se sporo&i skrbnikom
informacijskega sistema, ki je odobril dostop.

Dostop v omrezZje se prekine v primeru krsitve dolocil varnostnih predpisov in navodil.

Dostop v omrezje se zatasno onemogoci, Ce se pojavi sum krsitve varnostnih predpisov in navodil,
dokler se ne ugotovi dejanskega stanja krsitve.

6 FIZICNI DOSTOP DO INFORMACIJSKIH SREDSTEV IN INFORMACIJ

Vzdrzevanje opreme lahko izvajajo le pooblas&eni zunaniji izvajalci, s katerimi je sklenjena pogodba
z ustreznimi dolo¢bami glede varovanja informacij. Dostop zunanijim izvajalcem do strojne opreme
je vedno nadziran. Vzdrzevalna dela se izvajajo na mestu, kjer se oprema nahaja. Ce to ni mogoge,
se odstrani nosilec podatkov iz opreme in se ga varno shrani. Ce podatkov ni mogoée odstraniti ali
kako drugace zascititi, mora biti postopek vzdrZzevanja nadzorovan.

7 AZURIRANJE VARNOSTNIH NAVODIL ZA INFORMACIJSKO
VARNOST

Informacijska varnostna navodila se enkrat letno pregledajo in po potrebi prilagodijo novim zahtevam
skupine HSE ter standardom. V primeru sprememb, se prenovljena varnostna navodila objavijo na
spletni strani skupine HSE.

8 UPORABA USB POMNILNIH MEDIJEV V PROCESNIH ALI
PROIZVODNIH SISTEMIH

Pred uporabo USB pomnilnega medija v procesnih ali proizvodnih sistemih, je obvezno potrebno
USB pomnilni medij preveriti proti zlonamerni programski opremi na za to pripravljenem namenskem
racunalniku. V primeru odkritja zlonamerne programske opreme na USB pomnilnem mediju se USB
pomnilni medij ne sme uporabiti.

Vsako preverjanje je potrebno zabeleZiti na obrazcu, ki se nahaja na racunalniku za preverjanje USB
pomnilnih medijev.
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