hse

Holding Slovenske elektrarne d.0.0.

November 2020



m
Holding Slovenske elektrarme d.0.0.

Definicije pojmov in kratic:

Kratica/pojem Opis

AD Active Directory

BC BusinessConnect

BW Business Warehouse

CRM Customer Relationship Management

Csv Comma Separated Values

CTRM Commodity Trading and Risk Management
CUA Central User Administration

DC Podatkovni center

DEM Dravske elektrarne Maribor d.o.o.

eDMS Eletronic Document Management System
ERP Enterprise Resource Planning

GDPR General Data Protection Regulation

HCM Human Capital Management

HSE Holding slovenske elektrarne d.o.o.

IAM Identity and Access Management

IT Informacijska Tehnologija

LDAP Lightweight Directory Access Protocol
RBAC Role Based Access Control

RGP RGP d.o.0., rudarski gradbeni programi
SENG Soske elektrarne Nova Gorica d.o.o0.
Skupina PV Druzbe Premogovnik Velenje d.o.o., HTZ d.o.0., Sipoteh d.o.0., PLP d.o.o.
SOD Segregation of Duties

SPP Sharepoint Portal

sQL Structured Query Language

SSO Single Sign On

TES Termoelektrarna Sostanj d.o.o.

XML Extensible Markup Language
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1. PREDMET JAVNEGA NAROCILA NA KRATKO

Z implementacijo sistema upravljanja digitalnih uporabniskih identitet znotraj informacijskih sistemov (v nadaljevanju

IAM) Zeli narocnik kot obvladujoca druzba skupine HSE v druzbah skupine HSE uvesti avtomatizacijo procesa, enostaven

pregled nad dejanskim stanjem IS in pohitritev procesa upravljanja digitalnih uporabniskih identitet. Z ve¢anjem

kompleksnosti procesa se pojavlja potreba po ucinkovitem orodju, ki bo ustrezno informacijsko pokril podrogje

digitalnega upravljanja uporabniskih identitet in dostopov do IT virov.

Predmet javnega narocila naroc¢nik deli v vec delov:

1. implementacija sistema IAM v druzbah skupine HSE, ki vkljuCuje tudi nakup potrebnega Stevila licenc (v
nadaljevanju: implementacija IAM sistema),

2. vzdrZevanje implementiranega sistema IAM za obdobje 60 mesecev od pricetka poskusne uporabe (v nadaljevanju:
vzdrzevanje sistema),

3. izvajanje tehnicne podpore sistemu IAM, ki se pri¢ne naslednji dan po narocnikovem prevzemu implementacije
sistema in zakljuci enako kot vzdrZevanje sistema (predvidoma 59 mesecev).

Implementacija IAM sistema zajema nakup in implementacijo sistema IAM, vklju¢no z dodelavo in vse potrebno za
vzpostavitev in uspeSen zagon sistema, tj. vse faze izvedbe implementacije sistema, ki vkljuCuje nacrtovanje, razvoj,
izvedbo, kontrole, teste, izobrazevanja narocnikovih strokovnjakov in vse drugo kot je razvidno iz dokumentacije,
vklju€no z vsemi potrebnimi licencami.

VzdrZevanje sistema vkljucuje vse prilagoditve in posodobitve, potrebne zaradi sprememb, povezanih s stojno opremo
ali operacijskim sistemom, spremembami zakonodaje, ugotovljenimi varnostnimi in drugimi pomanjkljivostmi.
VzdrZevanje sistema vklju€uje torej vse aktivnosti, ki zagotavljajo varno in uspesno delovanje sistema IAM v skladu z
vsemi predvidenimi oz. implementiranimi funkcionalnostmi sistema in vzdrzevanje vseh potrebnih licenc.

Tehni¢na podpora pomeni angaZiranje izvajalca na poziv naro¢nika v primerih, ko Zeli naro¢nik izvesti naknadne
spremembe na sistemu ali za razsiritev obstojecih funkcionalnosti oz. implementacijo novih.

Narocnik Holding Slovenske elektrarne d.o.o. (HSE) je kot obvladujoda druzba skupine HSE nosilec procesa upravljanja
digitalnih identitet ter predstavlja stiCiSCe procesov druzb skupine HSE, zato se implementacija IAM sistema po tem
javnem narocilu zagotavlja tako naroc¢niku HSE, kot tudi naro¢nikovim odvisnim druzbam: Dravske elektrarne Maribor
d. 0. 0. (DEM), Soske elektrarne Nova Gorica d. 0. 0. (SENG), Termoelektrarna Sostanj d. o. o. (TES)., RGP d.o0.0., HSE
Invest d.o.o., druzbe skupine Premogovnik Velenje (SPV) (Premogovnik Velenje d.o.o. (PV), HTZ Velenje d.o.o., PLP
d.o.o., SIPOTEH d.o0.0) ter morebitnim novim druzbam, ki bi postale del skupine HSE po izvedeni implementaciji IAM

sistema.

Implementacija IAM sistema se bo v skupini HSE izvajala v dveh (2) fazah:

1. v prvi(1.) fazi se IAM sistem uvede v druzbe HSE, DEM, SENG, TES in HSE Invest;

2. vdrugi(2.) fazi se IAM sistem uvede v druzbe skupine PV in RGP.

Prva faza se bo izvajala 11 mesecev po zacetku veljavnosti pogodbe z izbranim ponudnikom, druga faza se predvideva
izvesti v letu 2023 po narocnikovem nalogu za pric¢etek izvedbe druge faze. Pogoj za pricetek izvajanja druge faze je
uspesno zaklju¢en narocnikov projekt uvedbe SAP programskih resitev (CRM, ERP, BW/BI) in dokumentnega sistema v
integraciji z ostalimi informacijskimi sistemi v skupini PV in RGP oz. morebitnih drugih druzbah. Pogodbene cene uvedbe
IAM sistema in prevzetih licenc se obracunajo za vsako fazo implementacije posebej.

Narocnik si pridrzuje pravico, da pri izvajanju pogodbe, v primeru spremembe poslovnega modela poslovanja skupine
HSE poleg odvisnih druzb DEM, SENG, TES, druzb SPV, RGP in HSE Invest vklju¢i tudi vse druge druzbe skupine HSE
(trenutne, novoustanovljene, pripojene, prevzete itd.). Prav tako si narocnik pridrZuje pravico, da sedanje odvisne
druzbe DEM, SENG, TES, druzbe SPV, RGP in HSE Invest izkljudi.

V primeru, da se bo potreba naroc¢nika po st. licenc zmanjsala zaradi zgornjih objektivnih razlogov, mora ponudnik
prilagoditi obseg vzdrzevanja dejanskemus Stevilu licenc v uporabi.

V primeru zmanjSanja obsega narocila ponudnik nima nobenih praviciz naslova izgube prihodka oz. izgubljenega dobicka
ali podobno.

Izbrani ponudnik izvaja narocilo v delovnem ¢asu narocnika vsak delovni dan med 8:00 in 17:00 uro.
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2. PREGLED OBSTOJECEGA STANIJA
Organizacija delovanja Sluzb informacijskih tehnologij (IT sluzba)
Informacijska podpora druzbam skupine HSE je organizirana na nacin, da informacijske storitve za potrebe druzb skupine
HSE izvajata Sluzbi informacijskih tehnologij HSE in DEM. IT sluzba HSE pokriva podrocje podpore aplikativnih

programskih resSitev (ERP, HCM, CRM, eDMS,..). IT sluzba DEM pokriva podrocje sistemskih informacijsko
komunikacijskih storitev.

Informacijsko okolje skupine HSE

Vse druzbe skupine HSE, ki sodelujejo pri implementaciji IAM sistema, uporabljajo skupne strezniSke kapacitete,
nameséene v dveh enakovrednih podatkovnih centrih (DC), ki sta medsebojno povezana preko hitrih povezav. Vse IT
storitve enakovredno tecejo v obeh DC in se poljubno selijo med DC. Druzbe skupine HSE imajo vzpostavljene visoko
razpoloZljive povezave preko vec poti do obeh DC. Vecino IT uporabnikov razpolaga z lastnimi osebnimi delovnimi
postajami. V nekaterih redkih primerih si ve¢ uporabnikov IT storitev deli eno skupno delovno postajo.

Virtualno okolje
V skupini HSE je primarno virtualno okolje Vmware vSphere Hypervisor (ESXi), razli¢ica 6.7.

SAP okolje

Glavni vir informacij o zaposlenih je SAP ERP, modul HCM (SAP HCM). Vzpostavljeno SAP ERP okolje je na razli¢ici R3
EHPS8. V uporabi so SAP ERP (finance, racunovodstvo, kontroling, nabava, skladis¢no poslovanje, prodaja, investicije,
upravljanje kadrov, obracun stroSkov dela, vzdrZevanje opreme,...), SAP CRM in SAP BW resSitve. Upravljanje
uporabniskih pravic v SAP sistemih se izvaja z orodjem SAP Central User Administration (CUA) znotraj Solution Manager
(SOLMAN). Za dostop zunanjih sistemov do SAP okolja se uporabljajo standardne SAP resitve, namenjene povezovanju
zunanjih sistemov s SAP okoljem.

Dokumenti sistem BusinessConnect

V obsegu druzb skupine HSE za prvo fazo se uporablja dokumenti sistem BusinessConnect proizvajalca MARG, inZeniring
d.o.o. (eDMS BC). Poglavitni funkciji eDMS BC sta hranjenje vseh elektronskih poslovnih dokumentov ter podpora
krogotokom Zivljenjskih ciklov elektronskih poslovnih dokumentom. eDMS BC se povezuje z ostalimi aplikativnimi
resitvami preko spletnih storitev (Web Services).

Sistem za podporo trgovanju z elektricno energijo ENDUR

Primarna dejavnost skupine HSE je proizvodnja in trgovanje z elektricno energijo. Za podporo trgovanju z elektri¢no
energijo se v druzbi HSE uporablja aplikativna programska oprema CTRM (Commodities Trading and Risk Management)
ENDUR proizvajalca OpenlLink (ENDUR). Za povezavo z ENDUR sistemom iz zunanjih sistemov je na razpolago vec
moznosti. Prednostno se uporablja ENDUR API okolje.

Sistemi za evidenco delovnega Casa

Funkciji upravljanja in planiranja evidence delovnega Casa sta podprti z aplikativnima programskima resitvama
Time&Space proizvajalca Spica International d.o.o. (Times&Space) ter KOS proizvajalca Artes d.o.o. (KOS). Programska
resitev Time&Space za komunikacijo z zunanjimi sistemi uporablja spletne storitve. Programska resitev KOS uporablja
API nacin povezovanja z zunanjimi sistemi.

Uporabniske pravice v okolju Microsoft Windows (Microsoft Active Directory Domain Services)

V obsegu druzb skupine HSE za prvo fazo je trenutno priblizno 900 uporabnikov IT storitev, v obsegu druzbe skupine
HSE za drugo fazo pa trenutno Se priblizno 570 uporabnikov IT storitev. Uporabniki imajo svoj primarni uporabniski
racun kreiran v eni izmed 3 uporabniskih AD domen (hse.si, seng.si, dem.si). Zraven uporabniskih domen obstajajo Se
domene namenskih tehnicnih sistemov (tes.si, cv.local). Za upravljanje uporabniskih pravic v Microsoftovem oblaku v
okviru storitev Office 365 je v uporabi Azure Active Directory.

Med posameznimi AD domenami je vzpostavljeno zaupanje (trusted domains). Vecina uporabniskih pravic in vlog se
upravlja preko ¢lanstva uporabnikov AD skupinah.

Posamezni uporabnik ima lahko zraven svojega primarnega ra¢una v eni izmed uporabniskih domen kreiran Se enega ali
veC dodatnih (skrbniskih) racunov v katerikoli izmed domen.

Posamezne poslovne aplikacije uporabljajo za avtentikacijo in/ali avtorizacijo funkcionalnosti AD. Posamezne poslovne
aplikacije uporabljajo funkcionalnost Single Sign On (SSO).
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Elektronske postne storitve
Elektronske poStne storitve so v skupini HSE podprte z ve¢ poStnimi strezniki Microsoft Exchange. V uporabi so lokalne

(on premise) in oblacne (cloud) Microsoft Exchange Online postne storitve. Upravljanje uporabniskih pravic se izvaja
znotraj Microsoft Exchange streznika in/ ali upravljanja ¢lanstva v AD skupinah.

Intranet portal
Storitve intranet portala te¢ejo na programski opremi Microsoft Sharepoint Portal (SPP). Upravljanje uporabniskih
pravic znotraj SPP se ureja preko ¢lanstva v AD skupinah in/ali ¢lanstva v SPP viogah.

Cilj izvedbe javnega narocila:
e Vzpostavljen in delujo¢ IAM sistem je namescen na dogovorjeni platformi skupaj z vsemi orodji, potrebnimi za
upravljanje in konfiguracijo IAM sistema.

e  Vsiciljni sistemi, opisani v poglavju »Povezovanje s ciljnimi sistemi skupine HSE«, so povezani z IAM sistemom.
e  Modul SAP HCM je osrednji vir informacij za:
- organizacijsko strukturo skupine HSE,

- kadrovske podatke o zaposlenih.

e |AM sistem je osrednji vir informacij za:
- podatke o pogodbenih izvajalcih.

e Na podlagi politike upravljanja digitalnih identitet IAM sistem upravlja z dostopi in pravicami do ciljnih sistemov v
skupini HSE, navedenih v poglavju »Povezovanje s ciljnimi sistemi skupine HSE«.
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PODROBEN OPIS PREDMETA NAROCILA
Implementacija sistema IAM v druzbe skupine HSE — narocnik ta del in vse zahteve v zvezi z njim podrobno
predstavlja v 4. poglavju »Naroc¢nikove zahteve glede IAM sistema in njegove implementacije«.

VzdrZevanje sistema

Naro¢nik potrebuje vzdrievanje sistema 60 mesecev od datuma pricetka poskusnega obratovanja v fazi 1
implementacije IAM sistema.

Vzdrievanje sistema vkljucuje vse prilagoditve in posodobitve, potrebne zaradi sprememb, povezanih s strojno

opremo ali operacijskim sistemom, spremembami zakonodaje, ugotovljenimi varnostnimi in drugimi

pomanjkljivostmi. VzdrZzevanje vklju€uje torej vse aktivnosti, ki zagotavljajo varno delovanje sistema v skladu z

vsemi predvidenimi oz. implementiranimi funkcionalnostmi IAM sistema. Vzdrievanje sistema, ki ga mora

ponudnik zagotavljati s svojimi viri, tako obsegaj najmanj:

¢ mesecno preverjanje pravilnosti delovanja IAM sistema (pregledi dnevniskih datotek, porodil o delovanju
sistem...), odpravljanje odkritih napak ali pomanjkljivosti ter poroc¢anje narocniku,

e posodobitve programske opreme (updates),

* nove verzije programske opreme (upgrades),

e tehni¢na pomoc¢ preko spleta, ki ne zajema svetovanja za pravilno uporabo produkta (Tehnical Hotline

Support/WEB).

V primeru nadgradenj mora ponudnik zagotoviti pravilnost delovanja sistema z namescenimi popravki in
nadgradnjo sistemske programske opreme na strojni opremi, pri cemer z naroc¢nikom predhodno dogovori verzije
in distribucije programske opreme za posodobitve na nove verzije. V primeru napake v delovanju IAM sistema po
izvedenih nadgradnjah mora ponudnik zagotoviti prioritetno odpravo kriticne napake v roku kot velja za odpravo
kriticne napake, ki jo narocnik prijavi v delovnem ¢asu naroc¢nika kot opredeljeno za izvajanje tehnicne podpore v
nadaljevanju teh tehni¢nih specifikacij.

V okviru vzdrZevanja po tej tocki ponudnik zagotavlja tudi neposredni dostop narocnika do tehnicnih virov
proizvajalca programske opreme ter moznost eskalacije prijavljenih dogodkov.

Ponudnik se obvezuje, da bo za zagotavljanje vzdrZevanja, tekoce podpore in pomoci narocniku zagotavljal ustrezne
zmogljivosti v osebju, orodju, diagnosti¢ni opremi, programski opremi ter v odzivnih €asih izvajanje tehni¢ne
podpore v nadaljevanju.

Izvajanje tehni¢ne podpore pomeni, da izbrani ponudnik za naro¢nika zagotavlja/izvaja predvsem:
- preventivno tehni¢no podporo:
e svetoval o uporabi IAM sistema,
e namescal popravke/ nove verzije programske opreme po principu dobre prakse.
- odpravljanje prijavljenih napak,
e odpravljal napake pri delovanju IAM sistema.
e vzpostavil stanje sistema pred kriticno napako,
e pomoc aliizvedba pri vracanju dela ali vseh programov in/ali podatkov iz varnostnih kopij,
e diagnosticiral vzroke nedelovanja, omejenega delovanja ali napake pri delovanju programske opreme,
e nudil pomoc pri korespondenci s proizvajalcem programske opreme;
- upravljanje funkcionalnosti sistema IAM:
e v skladu z dobrimi praksami in potrebami naro¢nika vkljuceval/ izklju¢eval ciljne IT sisteme,
e v skladu z dobrimi praksami in potrebami naroc¢nika implementiral nove funkcionalnosti, ali spreminjal, ali
onemogocal obstojece funkcionalnosti.

Ponudnik mora teko¢o podporo in pomoc¢ narocniku v okviru tehni¢ne podpore sistema zagotavljati v okviru
rednega delovnega ¢asa narocnika. V ta sklop sodi podpora kot na primer:

e telefonska podpora za izvajanje postopkov,

e odgovori na e-mail,

e pomoc pri avtorizacijah, nastavitvah ...,
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e krajsa navodila v obliki zaslonskih posnetkov (print-screen);
e pomoc na daljavo pri zahtevnejSih postopkih, krajsih testiranjih,
e in morebitna druga podpora, ki bi se izkazala kot potrebna za ucinkovito delovanje IAM sistema.

Storitev tehni¢ne podpore se izvaja:
e kot telefonska pomoc ali
e na daljavo preko varnih povezav ali
e fizitno na eniizmed lokacij naroénika —sede? HSE, Koprska ulica 92, Ljubljana; PE Sostanj, Cesta Lole Ribarja
18, Sostanj; PE Maribor, ObreZna ulica 170, Maribor.

ODZIVNI CASI

Izbrani ponudnik mora pri izvajanju storitve tehni¢ne podpore zagotavljati:

- lasten sistem spletne storitve za podporo uporabnikom ali poseben izvajal¢ev e-naslov, na katerega narocnik
sporoca tezave/zahteve, ponudnik posreduje seznam kontaktnih tock,

- dabonjegovizvedbeni kader na voljo prek e-poste ali telefona v zvezi z uporabo in delovanjem podprte opreme
vsak delovni dan narocnika od 8:00 do 17:00 ure,

- da se bo ob nekriti¢nih napakah odzival v rezimu 9x5 med 8:00 in 17:00, pristop k reSevanju napaka
Stiriindvajset (24) ur od naroc¢nikove prijave napake, rok za odpravo napake po dogovoru z narocnikov, vendar
najkasneje v roku sedmih (7) koledarskih dni od narocnikove prijave napake,

- dase bo ob kriti¢nih napakah (nedelujocem sistemu) odzval kot sledi:

e (e narocnik napako prijavi v delovnem casu narocnika: pristop k reSevanju napake v dveh (2) urah od
narocnikove prijave napake, rok za odpravo napake Stiriindvajset (24) ur od naroc¢nikove prijave napake;

e (e narocnik napako prijavi izven delovnega ¢asa narocnika: pristop k reSevanju napake do 9:00 ure prvega
delovnega dne narocnika, rok za odpravo napake stiriindvajset (24) ur po zacetku prvega delovnega dne
narocnika.

Za primer izvedbe in uvedbe nove funkcionalnosti na Zeljo narocnika je izbrani ponudnik narocniku pred izvedbo
zahtevka dolZan sporoditi opis informacijske resitve zahtevka z obsegom dela (predviden porabljeni ¢as za izvedbo
zahtevka) in rok izvedbe zahtevka. Po narocnikovi potrditvi izvedbe zahtevka je ponudnik dolZan izvesti realizacijo
zahtevka v potrjenem obsegu in roku. Pred namestitvijo v produkcijsko okolje je potrebno testiranje ponudnika in
prevzemno testiranje narocnika.

Uporabniska imena in gesla za prijavo napake preko spletne storitve oz. e-naslov mora izbrani ponudnik poslati
naro¢niku v roku 5 delovnih dni od zacetka veljavnosti pogodbe. Prav tako mora izbrani ponudnik narocniku
zagotavljati informacije o ¢asu njegovega pristopa k reSevanju napak.

Izvedba tehnicne podpore se obracdunavala glede na dejansko izvedbo, narocnik za primerljivost ponudb za celotno
obdobje (cca 59 mesecev) ocenjuje obseg storitev tehnicne podpore na nivoju 640 ur. Ponudnik mora v ponudbi
navesti ceno urne postavke. Cena ure pomeni 60 minut dela strokovnjaka in vkljuCuje vse aktivnosti in stroske, ki so
potrebni za izvedbo storitev po pogodbi.

Naroc¢nikovo ocenjeno Stevilo ur tehni¢ne podpore ni osnova za dejanski obracun izvedene tehnic¢ne podpore.
Dejanski obracun izvedene tehni¢ne podpore se bo obracunal glede na dejansko izvedeno tehni¢no podporo po s
strani naroc¢nika potrjenem porocilu z upostevanjem cene na enoto (uro) tehnic¢ne podpore.
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4. NAROCNIKOVE ZAHTEVE GLEDE IAM SISTEMA IN NJEGOVE IMPLEMENTACIJE
Splosne zahteve

1.

IAM sistem mora imeti vgrajen mehanizem (vti¢nik oziroma programsko logiko) za povezovanje s ciljnim
sistemom SAP ERP ter za upravljanje uporabnikov, vlog in njihovih pravic in mora biti certificiran za SAP R3 in
S/4 razli¢ici programskih orodij.

IAM sistem mora imeti mehanizme za preprecitev dostopa do sistema in vsebovanih podatkov nepooblascenim
uporabnikom oziroma dovoljuje dostop samo avtoriziranim uporabnikom, z moznostjo omejevanja dostopa do
posameznih modulov, funkcionalnosti in podatkov, ki se hranijo v sistemu. Hkrati se za vse posege vodi
revizijska sled, kot to zahteva regulativa GDPR.

IAM sistem mora za celotno obdobje vzdrievanja sistema zagotavljati skladnost delovanja z zadnjimi
varnostnimi popravki programske platforme, na kateri je IAM sistem namescen.

IT infrastruktura

1.

N

IAM sistem mora delovati na narocnikovi IT infrastrukturi najmanj za obdobje pogodbenih obveznosti med
naro¢nikom in izbranim ponudnikom po predmetnem javnem narocilu. Naroc¢nik predpise IT infrastrukturo.
IAM sistem mora biti moino seliti med obema naroénikovima podatkovnima centroma in razliénimi
strezniskimi grucami.

IAM sistem mora delovati v virtualnem okolju Vmware vSphere Hypervisor (ESXi), razlicica 6.7. ali novejsem.
IAM sistem mora delovati na Windows 2019 Server operacijskem sistemu ali novejSem.

V primeru shranjevanja podatkov v podatkovni bazi mora sistem IAM shranjevati podatke v Microsoft SQL
Server Standard 2016 podatkovni bazi ali novejsi. Vsi klju¢ni podatki (gesla,...) morajo biti v podatkovni bazi
Sifrirani s klju¢em, ki ni shranjen v podatkovni bazi.

IAM sistem mora omogocati avtentikacijo uporabnikov preko imenika Microsoft Active Directory.

IAM sistem mora omogocati sistem enkratne prijave (SSO).

IAM sistem mora omogocati ve€stopenjsko avtentikacijo s pomocjo protokola OAuth 2.0.

Povezovanje s ciljnimi sistemi skupine HSE

1.

SAP okolje
IAM sistem mora upravljati uporabniske racune in pravice v SAP sistemih SAP ERP, SAP CRM in SAP

BW. Upravljanje raunov in pravic se lahko izvaja neposredno v ciljnih SAP sistemih ali preko resitve
SAP CUA. Povezava med IAM in SAP sistemi je tipa »beri/piSi« (»read/write«), kar pomeni, da se
spremembe v enem sistemu neposredno prenesejo v drug sistem brez posredovanja Cloveskega
administratorja.
SAP HCM je osredniji vir informacij o organizacijski hierarhiji skupine HSE in kadrovskih informacij o
zaposlenih po druzbah. IAM sistem je osrednji vir informacij o zunanjih izvajalcih. Sistem IAM koristi
te informacije za upravljanje uporabniskih racunov in pravic v ciljnih SAP sistemih.

Dokumentni sistem BusinessConnect
IAM sistem mora vsaj enkrat dnevno ali pogosteje pridobiti informacije o uporabnikih in pravicah v
eDMS BC. Povezava je tipa »branje« (»read only«), kar pomeni, da IAM sistem samo pridobiva
informacije iz eDMS BC sistema ter uskladi svoje evidence z dejanskim stanjem. Upravljanje pravic v
eDMS BC izvajajo administratorji sistema. IAM sistem obvesca administratorje o spremembah ter
spremlja njihovo izvedbo (belezZi izvedeno, opominja, eskalira,...).

Sistem za podporo trgovaniju z elektri¢no energijo ENDUR
IAM sistem mora vsaj enkrat dnevno ali pogosteje pridobiti informacije o uporabnikih in pravicah v
CTRM ENDUR. Povezava je tipa »branje« (»read only«). Upravljanje pravic v CTRM ENDUR izvajajo
administratorji sistema. IAM sistem obvesc¢a administratorje o spremembah ter spremlja njihovo
izvedbo.

Sistemi za evidenco delovnega ¢asa
IAM sistem mora vsaj enkrat dnevno ali pogosteje pridobiti informacije o uporabnikih in pravicah v
sistemih Time&Space in KOS. Povezava je tipa »branje« (»read only«). Upravljanje pravic v obeh
sistemih izvajajo administratorji sistema. IAM sistem obves¢a administratorje o spremembah ter
belezi njihovo izvedbo.

Uporabniske pravice v okolju Microsoft Windows (Microsoft Active Directory Domain Services)
IAM sistem mora upravljati atribute celotne AD strukture v domenah v skupini HSE. IAM sistem
upravlja uporabniske racune, ¢lanstvo v AD skupinah in ostale logi¢ne entitete povezane z
uporabniskimi pravicami. Povezava je tipa »beri/piSi«. IAM sistem sinhronizira posamezne atribute
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uporabniskih racunov (npr. ime, priimek, delovho mesto, organizacijska enota, nadrejenost,...) s
podatki iz kadrovskih evidenc zaposlenih.
6. Elektronske postne storitve
IAM sistem mora upravljati atribute Microsoft Exchange okolja: posStni nabiralniki, postni naslov,
distribucijske grupe. Povezava je tipa »beri/pisi«.
7. Intranet portal
IAM sistem mora upravljati atribute Microsoft SharePoint vezane na pravice uporabnikov. Povezava
je tipa »beri/pisi«.
8. Ostali ciljni IT sistemi
IAM sistem mora vsebovati vmesnike za povezavo z ostalimi ciljnimi IT sistemi:
i. CSV in XML vmesnik (branje in urejanje podatkov med IAM sistemov in CSV/ XML
datotekami),
ii. Microsoft SQL Server vmesnik (sinhronizacija podatkov med IAM sistemov in MS SQL bazo),
iii. Spletne storitve.

V fazi 1 se IAM sistem poveze s ciljnimi IT sistemi v dveh delih. V prvem delu se poveZejo IT ciljni sistemi: SAP programske
resSitve, dokumentni sistem BusinessConnect, sistem za upravljanje uporabniskih pravic v okolju Microsoft Windows
(Active Directory), sistem za elektronske postne storitve ter ostali ciljni sistemi (CSV in XML datoteke, Microsoft SQL
Server vmesnik, spletne storitve).

V drugem delu faze 1 se IAM sistem poveze Se z ostalimi ciljnimi IT sistemi: sistem za podporo trgovanju z elektricno
energijo ENDUR, sistemi za kontrolo dostopa in evidenco delovnega ¢asa in intranet portalom.

V fazi 2 se v IAM sistem vkljucijo podatki o pravicah uporabnikov za uporabnike skupine PV in RGP, ki Ze obstajajo v
obstojecih povezanih ciljnih IT sistemih (SAP, BC, e-posta, SPP, Time&Space, KOS). Za fazo 2 se bo izdelal podroben
pregled stanja in nacrt uvedbe IAM sistema v skupino PV in RGP v ¢asu izvedbe faze 2. V nacrt izvedbe za skupino PV in
RGP se bodo dodali tudi morebitni novi ciljni IT sistemi. Enako bo potrebno postopati tudi v primeru morebitnih drugih
novih ciljnih IT sistemov, ne glede na to, v kateri druzbi je novi ciljni IT sistem dejansko v uporabi.

V primeru nastanka zgoraj opisanih okolis¢in ponudnik vse potrebne storitve izvede v okviru svoje ponudbene cene za
2. fazo implementacije.

Upravljanja digitalnih identitet in njihovega Zivljenjskega cikla

Osnovni koncept upravljanja je vzpostaviti dostope in pravice do ciljnih sistemov skupine HSE na podlagi viog/rol (Role
Based Access Control - RBAC). Same vloge v IAM sistemu so definirane na podlagi delovnih mest, organizacijske
strukture, nalog, odgovornosti in drugega.

IAM sistem mora voditi centralni register informacij, vezanih na identiteto in pooblastila uporabnikov. IAM sistem mora
omogociti pregled trenutnega stanja pravic in pooblastil kot tudi pregled vseh aktivnosti na nivoju uporabnika.

IAM sistem mora centralno voditi register zahtevkov za spremembo pravic in zagotavlja ustrezno revizijsko sled.
IAM sistem mora omogocati masoven vnos (uvoz) stanja pravic entitet preko strukturiranega zapisa (Excel, CSV, XML).

Poslovne vioge
IAM sistem mora omogocati upravljanje in delegiranje lastnih poslovnih vlog z vsaj naslednjimi funkcionalnostmi:
- poslovno vlogo (in hierarhijo) se ustvari na enostaven nacin (brez pisanja programske kode),
- dodajanje/povezovanje pravic na poslovno vlogo je enostavno (brez pisanja programske kode),
- pravice, ki jih zagotavlja poslovna vloga, se razsirijo na uporabniske racune digitalnih identitet,
- ob odstranitvi digitalne identitete iz poslovne vloge se odstranijo pravice na uporabniskih racunih,
- omogoceno mora biti simuliranje vpliva sprememb poslovne vloge pred uveljavitvijo,
- vsaka poslovna vloga ima definiranega lastnika in skrbnike,
- dedovanje pravic mora biti obojestransko (zgoraj navzdol in spodaj navzgor).

IAM sistem mora omogocati proces rednega in izrednega pregledovanja poslovnih vlog, pri ¢emer mora biti omogocen
pregled pravic posamezne poslovne vloge.
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Lastnik poslovne vloge mora imeti moznost potrjevanja ali poljubnega spreminjanja vsebine poslovne vloge. Aktivnost
potrjevanja/spreminjanja mora sproZiti zahtevke za izvedbo zahtevanih sprememb.

Delovni toki
IAM sistem mora omogocati dodeljevanje poslovnih vliog (dostopi in pravice) po vnaprej pripravljenih postopkih
(workflow) na enostaven nacin (brez pisanja programske kode) z grafi¢cnim vmesnikom.

IAM sistem mora omogociti poljubno strukturiranje procesov dodelitve, spreminjanja in ukinitve pooblastil digitalne
identitete. Obvescanje o posameznih stopnjah procesa mora biti omogoceno preko elektronske poste.

Delovno mesto in/ali organizacijska pripadnost definira privzeti nabor poslovnih vlog za zaposlenega.

Privzeti delovni tok za dodelitev vlog mora temeljiti na lastniStvu poslovnih vlog in organizacijski strukturi, in sicer
nadrejeni zaposlenega (oziroma skrbnik pogodbenega izvajalca) potrdi zahtevo, lastnik vloge pa jo odobri.

IAM sistem mora omogocati ve¢ delovnih tokov. Stevilo in obseg delovnih tokov se bo popisal v fazi naértovanja sistema
I1AM.

Spletni portal
IAM sistem mora vsebovati spletni portal za vse uporabnike IAM sistema z vsaj naslednjimi funkcionalnostmi:
- prijava v portal preko razlicnih brskalnikov je omogocena s pomocjo domenskih uporabniskih racunov po
principu SSO prijave,
- portal mora biti v slovenskem in angleSkem jeziku,
- delegiranje zadolzitev — nadomesc¢anje v ¢asu odsotnosti,
- portal mora omogocati uporabo pisnega dialoga med razli¢nimi uporabniki v fazi potrjevanja zahtevka ter
trajno in varno hraniti podatke dialoga skupaj z revizijsko sledjo potrjevanja zahtevka,
- prijavljeni uporabnik:
o pregleduje osnovne podatke o lastni digitalni identiteti in dodeljene pravice,
o kreira vlogo za dodelitev nove pravice iz registra dostopov na vec nacinov:
=  preko delovnih tokov (workflow),
= preko samo-dodeljevanja (self provisioning);
- vodja organizacijske enote/zaposlenih:
o pregleduje in ureja pravice za svoje podrejene,
o kreira vlogo za dodelitev/odvzem pravice za svojega podrejenega,
o namestniki vodij organizacijskih enot/ zaposlenih lahko odobrijo zahtevke za dodelitev pravic.
- lastnik poslovne vloge:
o pregleduje in ureja pravice za svojo poslovno vlogo,
o potrjuje/ zavrada zahtevke za dodelitev poslovne vloge,
o namestniki lastnikov poslovnih vlog lahko odobrijo zahtevke za dodelitev poslovne vloge;
- administrator:
o upravlja centralni imenik digitalnih identitet,
o upravlja katalog poslovnih vlog/dostopnih pravic.

Sledljivost sprememb

Skozi celoten Zivljenjski cikel digitalne identitete se mora voditi popolna revizijska sled. Za vsako spremembo na digitalni
identiteti se vodi zapis z vsaj naslednjimi podatki: kdo, kdaj in kje je izvedel spremembo digitalne identitete.

Preko spletnega portala mora biti omogocen podroben vpogled v revizijsko sled za vsako spremembo posebej. Sistem
mora graficno izrisati potek potrjevanja z vsemi delezniki. Iz revizijske sledi mora biti mogoce enostavno razbrati, kdo,
kdaj in kje je kreiral, potrdil ali spremenil zahtevek.

Revizijska sled mora omogocati pregled pravic za posamezno digitalno identiteto za celotno ali omejeno preteklo
obdobje.

Porocanje

IAM sistem mora omogocati na enostaven nacin prikaz v naprej pripravljenih porocil. Dostop do porocil avtoriziranim
uporabnikom mora biti omogocen preko spletnega portala. Naro¢nik mora imeti moznost priprave/razvoja lastnih
porocil v graficnem urejevalniku porocil.

IAM sistem mora omogocati pregled in izpis vsaj naslednjih porocil:
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- porocilo o digitalnih identitetah in dodeljenih pravicah (dodeljene poslovne vloge, pravice v ciljnih IT
sistemih,...) s prikazom datumskega obdobja (od-do), v katerem je bila dodeljena posamezna pravica,

- seznam vseh digitalnih identitet v neki casovni tocki ali casovnem obdobiju,

- pregled poslovnih vlog v neki ¢asovni tocki ali €asovnem obdobju.

Pravila o skladnosti

IAM sistem mora omogocati kreiranje pravil o skladnosti (compliance rules) in upravljanje s krsitvami teh pravil.

- Locevanje vlog
IAM sistem mora omogocati dodeljevanje dostopov in pravic na podlagi standardnih uporabniskih vlog, ki so
pripravljanje na temelju matrike konfliktnih vlog oziroma matrike lo¢evanja vlog (Segregation of Duties - SOD).

- Potrjevanje skladnosti
IAM sistem mora omogocati upravljanje politike skladnosti in potrjevanje skladnosti dostopov (»attestation«) in
pravil glede na definirano politiko skladnosti, bodisi redno ali na zahtevo.

- Korporativna pravila
IAM sistem mora upostevati pravila in razmerja med posameznimi poslovnimi vlogami glede na razpolozZljive
informacije v IAM sistemu v skladu s korporativnimi pravili. Vsako zahtevo mora biti moZno preveriti, ¢e se sklada s
korporativnimi pravili.

Upravljanje gesel preko spletnega portala

IAM sistem mora omogociti izdelavo enoli¢nega gesla ob aktivaciji domenskega uporabniskega racuna. Gesla morajo
biti skladna z varnostno politiko skupine HSE po kriterijih dolZine, kompleksnosti, veljavnosti ipd. in se ne smejo
ponavljati.

Upravljanje Sifrantov

IAM sistem mora naro¢niku omogocati dodajanje novih (lastnih) Sifrantov z rednim (dnevnim) in/ali izrednim (ro¢nim)
uvozom podatkov. Voditi se mora zgodovina Sifrantov (revizijska sled). Omogocen mora biti masoven uvoz sifrantov
preko strukturiranega zapisa (Excel, CSV, XML).

Namestitev IAM sistema
IAM sistem se namesti na dogovorjeno in pripravljeno naro¢nikovo racunalnisko okolje skupaj z vsemi orodji, potrebnimi
za upravljanje in konfiguracijo IAM sistema.

Izbrani ponudnik mora IAM sistem vzpostaviti v dveh okoljih:
- Testno okolje: namenjeno je razvoju posameznih komponent, testiranju nastavitev, ipd.,
- Produkcijsko okolje: namenjeno za produkcijsko delovanje informacijskega sistema in za podporo poslovnemu
procesu.
IAM sistem mora omogocati enostaven prenos funkcionalnosti razvitih in preizkusenih v testnem okolju na produkcijsko
okolje.

Vzpostavitev sistema upravljanja identitet (politika upravljanja identitet)
IAM sistem kot avtoritativni vir za organizacijsko strukturo druzbe in register upravljanih identitet mora uporabljati SAP
HCM.

Register upravljanih identitet se sestoji iz vseh zaposlenih po druzbah skupine HSE, ki so uporabniki IT virov in imajo
posledi¢no v ta namen ustvarjen domenski uporabniski racun. Kadrovski zapis zaposlenega v SAP HCM in domenski
racun zaposlenega sta povezana s skupnim identifikatorjem mati¢na Stevilka zaposlenega.

Register upravljanih identitet se sestoji tudi iz vseh pogodbenih izvajalcev druzb skupine HSE. Register pogodbenih
izvajalcev se mora voditi v sistemu IAM in imajo z atributom oznaceno, da so uporabniki IT virov.

IAM sistem v fazi vzpostavitve za vsak zapis o zaposlenem v SAP HCM in pogodbenemu izvajalcu v IAM sistemu, ki je

uporabnik IT virov, generira novo digitalno identiteto, ki sluzi upravljanju dostopov in pravic do ciljnih sistemov skupine
HSE zaposlenega oziroma pogodbenega izvajalca.
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IAM sistem upravlja z digitalnimi identitetami in njihovim Zivljenjskim ciklom glede na vnaprej postavljeno politiko
upravljanja.

IAM sistem zaznava dogodke v Zivljenjskem ciklu upravljanih digitalnih identitet v SAP HCM in prozZi ustrezne odzive
(spremembe dostopov in pravic na ciljnih sistemih skupine HSE).

Glavni dogodki v Zivljenjskem ciklu upravljane digitalne identitete v SAP HCM so naslednji:
- nastanek digitalnih identitet: nova zaposlitev,
- vzdrZevanje digitalnih identitet: spreminjanje atributov entitete v SAP HCM (npr. sprememba delovnega mesta,
sprememba imena ali priimka zaposlenega, ...),
- ukinitev identitet: prekinitev delovnega razmerja.

Glavni dogodki v Zivljenjskem ciklu upravljane digitalne identitete pogodbenih izvajalcev v IAM sistemu so naslednji:
- nastanek digitalnih identitet: novo pogodbeno razmerje s pogodbenim izvajalcem,
- vzdrZevanje digitalnih identitet: spreminjanje atributov entitete v IAM sistemu (npr. sprememba pogodbenega
razmerja, sprememba imena ali priimka pogodbenega izvajalca, ...),
- ukinitev identitet: prekinitev pogodbenega razmerja s pogodbenim izvajalcem.

Odziv IAM sistema na dogodke v SAP HCM in registru pogodbenih izvajalcev IAM predstavlja spremembo pri dostopih
in pravicah do IT virov v ciljnih sistemih skupine HSE glede na vnaprej definirano politiko upravljanja.

Primeri dogodkov v SAP HCM in odzivov IAM sistema:
- nov zapis v kadrovski evidenci sproZi avtomati¢no kreiranje domenskega uporabniskega racuna, SAP dostopa
in poStnega naslova, poslje obvestilo administratorjem dokumentnega sistema in bdi nad realizacijo zahtevka,
- sprememba delovnega mesta zaposlenega ali drugega atributa zaposlenega sprozi ustrezne spremembe pri
dostopih in pravicah na ciljnih IT sistemih,
- prekinitev delovnega razmerja sprozi avtomatsko blokiranje domenskega uporabniskega racuna ter blokiranje
dostopa do ostalih ciljnih IT sistemov.

IzobraZevanje klju¢nih uporabnikov

Izbrani ponudnik mora za delo z IAM sistemom izvesti fizicno na lokaciji naro¢nika vsaj 2-dnevno usposabljanje 10
kljuénih uporabnikov IAM sistema v ¢asu, ki bo naknadno dogovorjen z narocnikom. lzobraZevanja se v skladu z
usmeritvami HSE sluzbe za korporativno varnost in epidemiolosko sliko lahko izvede preko spletnega orodja za
sodelovanje Microsoft Teams.

Uporabniska dokumentacija
Izbrani ponudnik mora narocniku pred zakljuckom vsake faze in podfaze predati skladno z vsebino faze ali pod faze:

- tehni¢no dokumentacijo (opis delovanja resitve, seznam vse opreme, konfiguracija/ nastavitve, backup in
ostale procedure, izdelava scenarija za deaktivacijo sistema v primeru nepravilnega delovanja resitve, ...) v
slovenskem ali angleskem jeziku,

- navodila za administratorje v slovenskem ali angleskem jeziku,

- navodila za uporabnike v slovenskem jeziku.

Obseg uporabnikov IS in licenc
Ponudnik mora narocniku zagotoviti potrebne pravice za uporabo ponujenega IAM sistema (licence) za fazo 1 v
naslednjem zacetnem obsegu:
- 900 licenc za uporabnike IAM sistema, ki so zaposleni, in
- 200 licenc za pogodbene izvajalce (tudi za pogodbenega izvajalca se izvaja polno upravljanje identitet za dostop
do IT virov).

Za fazo 2 narocnik v €asu priprave te dokumentacije ocenjuje naslednji obseg licenc:
- 500 licenc za uporabnike IAM sistema, ki so zaposleni, in
- 100 licenc za pogodbene izvajalce (tudi za pogodbenega izvajalca se izvaja polno upravljanje identitet za dostop
do IT virov).
Narocnik bo v nalogu za pricetek izvedbe 2. faze dolocil dejansko Stevilo obeh vrst licence, za katere se pri obracunu
uporabi cena na 1 licenco iz prejete ponudbe izbranega ponudnika. Ponudnik v svoji ponudbi predloZi ceno posamezne
licence za 2. fazo, ki je enaka ceni licence za 1. fazo implementacije.
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V primeru, da bo narocnik tekom izvajanja pogodbe z izbranim ponudnikom potreboval nove licence, jih bo izbrani
ponudnik zagotovil po ceni posamezne licence za 1. fazo iz njegove ponudbe. Naroc¢nik bo manjkajoce licence dokupil
praviloma enkrat letno oz. ob vegjih Siritvah IAM sistema.

Licence za zaposlene in licence za pogodbene izvajalce morajo naroc¢niku in druzbam v skupini HSE zagotoviti delovanja
IAM sistema, neglede na naroc¢nikovo uporabo razli¢nih ciljnih IT sistemov, ki jih mora ponujeni IAM sistem upravljati.

Cena licence v ponudbi ponudnika ne sme vkljucevati morebitnega vzdrzevanja licence za prvo leto uporabe.

Licence morajo pokriti produkcijsko in testno okolje.

%k %k %

V primeru, da bo narocnik tekom izvajanja pogodbe, sklenjene z izbranim ponudnikom, na podlagi zgoraj pridrzane
pravice moral IAM sistem implementirati v druzbi, ki v ¢asu priprave te dokumentacije ni del skupine HSE, izbrani
ponudnik izvede implementacijo IAM sistema po ceni za 1 druzbo 2. faze, ki jo je opredelil v svoji ponudbi.
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5. FAZE IZVEDBA JAVNEGA NAROCILA PROJEKTA Z ROKI ZA IZVEDBO
Casovnica in aktivnosti izvedbe javnega narocila

Vzpostavitev projekta

* Podpis pogodbe
¢ Nacrt informacijskega sistema za fazo 1
¢ Nakup licenc za fazo 1

Delujo¢ IAM sistem v testnem

okolju

* Namestitev in konfiguracija testnega IAM
sistema

e Povezava ciljnih IT sistemov za del 1

Prehod v produkcijo
* Namestitev in konfiguracija produkcijskega
IAM sistema

¢ Prenos nastavitev iz testnega v
produkcijsko okolje

Poizkusno obratovanje

¢ Odprava napak in prilagajanje sistema
e Pricetek vzdrzevanja licenc za fazo 1

Prevzem sistema

¢ Podpis prevzemnega zapisnika
o Pricetek tehni¢ne podpore

Povezava preostalih IT ciljnih
sistemov
¢ Povezovanije ciljnih IT sistemov za del 2

® Podpis primopredajnega zapisnika za fazo
1

Obratovanje
® Uporaba sistema v druzbah skupine HSE
brez skupine PV in RGP

e Prilagajanje sistema v skladu s potrebami
narocnika (funkcionalnosti, licence,...)

Priprava na prikljucitev skupine PV
in RGP

* Nacrt informacijskega sistema za fazo 2
o Nakup licenc za fazo 2

Prikljucitev v testnem okolju

» Konfiguraija testnega IAM sistema
¢ Povezava morebitnih novih ciljnih IT
sistemov

Prikljucitev v produkcijskem okolju

* Prenos nastavitev iz testnega v
produkcijsko okolje

Poizkusno obratovanje

¢ Odprava napak in prilagajanje sistema
o Pricetek vzdrzevanja licenc za fazo 2

Obratovanje

¢ Podpis primopredajnega zapisnika za fazo
2

* Uporaba sistema v vseh druzbah skupine
HSE

¢ Prilagajanje sistema v skladu s potrebami
naroc¢nika (funkcionalnosti, licence,...)

Aktivhost/mesec

Vzpostavitev projekta

Prevzem licenc za fazo 1

Delujoc IAM sistem v testnem okolju

Prehod v produkcijo

Poizkusno obratovanje

VzdrZevanje licenc za fazo 1

Prevzem sistema

Tehnicna podpora

Povezava preostalih IT cilinih sistemov

Obratovanje sistema faze 1

Priprava na prikljucitev skupine PV in RGP

Prevzem licenc za fazo 2

Prikljucitev v testnem okolju

Prikljucitev v produkcijskem okolju

Poizkusno obratovanje

VzdrZevanje licenc za fazo 2

Obratovanje sistema faze 1 in 2

Casovnica faze 1
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Povezava
preostalih ciljnih
IT sistemov: 6
mesecev

Delujo¢ IAM Prehod v Poizkusno
sistem v testnem produkcijo: 1 obratovanje: 1
okolju: 2 meseca mesec mesec

Vzpostavitev projekta: 1

mesec

Casovnica faze 2

Priprava na prikljucitev Prikljucitev v Prikljucitev v Poizkusno

skupine PV in RGP: 1 testnem okolju: produkcijskem obratovanje: 1
mesec 4 mesec okolju: 1 mesec mesec

Trajanje posameznih pod faz implementacije je narocnik ocenil. Podroben terminski plan implementacije izdelata
narocnik in izbrani ponudnik v roku osem (8) dni po veljavnosti pogodbe, vendar v okviru zahtevanega 11-mesecnega
koncnega roka za 1. fazo implementacije in v okviru zahtevanega 8-mesecnega koncnega roka za 2. fazo implementacije
IAM sistema. Celotno trajanje vseh delov/podfaz narodila skupaj je 64 mesecev.

A. Narocnik je implementacijo sistema predmet javnega narocila razdelil v dve zaporedni fazi, ki ima vsaka vec¢ podfaz:
1. faza 1:implementacije IAM sistema za obseg druzb HSE, DEM, SENG, TES in HSE Invest.
V fazi 1 se implementira IAM sistem v druzbah HSE, DEM, SENG, TES in HSE Invest. IAM sistem se poveie s
ciljnimi IT sistemi v dveh delih. Rok za izvedbo vseh del v zvezi z implementacijo IAM sistema v fazi 1 je
enajst (11) mesecev od datuma veljavnosti pogodbe z izbranim ponudnikom. Faza 1 je razdeljena na vec
podfaz:
1.podfaza 1.1: vzpostavitev projekta. Po veljavnosti pogodbe se vzpostavi projektna skupina,
sestavljena iz predstavnikov narocnikovih druzb ter ekipe izbranega ponudnika. V tej podfazi
projektna ekipa natan¢no analizira obstojece stanje in potrebe (sistemska analiza), nato se izdela
nacrt IAM sistema, ki mora biti dovolj podroben, da se lahko pri¢nejo aktivnosti za pripravo
novega informacijskega sistema. Podfaza je zaklju¢ena, ko narocnik potrdi nacrt IAM sistema —
rok za izvedbo te pod faze in naroc¢nikovo potrditev nacrta IAM sistema je najkasneje 1 mesec od
pricetka podfaze. V tej podfazi se dobavijo in prevzamejo vse potrebne licence za izvedbo faze 1.
2.podfaza 1.2: delujoC¢ IAM sistem v testnem okolju. V tej podfazi projektna ekipa pripravi celoten
IAM sistem za delovanje v testnem okolju, vklju¢no z vsemi potrebnimi nastavitvami in Siritvami
sistema. V to sodijo tudi vse potrebne povezave z ciljnimi sistemi skupine HSE, predvidenimi za
prvi del. Podfaza je zakljucena, ko je sistem v celoti pripravljen v testnem okolju in narocnik
izvedeno storitev prevzame s prevzemnim zapisnikom — rok za izvedbo pod faze 1.2 in naro¢nikov
prevzem je najkasneje 2 meseca od prevzema podfaze 1.1.
3.podfaza 1.3: prehod v produkcijo. To podfazo sestavljajo naslednje aktivnosti:
- testiranje delovanja sistema v testnem okolju in odpravljanje ugotovljenih napak in
pomanijkljivosti,
- priprava uporabniskih navodil,
- Solanje uporabnikov,
- priprava nacrta prehoda v produkcijo,
- naosnovi nacrta za prehod v produkcijo priprava vseh potrebnih sistemov za prehod,
- priprava produkcijskega okolja in morebitni potrebni obremenitveni testi,
- prehod v produkcijo.
Podfaza 1.3 se zakljuci s prehodom v produkcijo, kar naro¢nik potrdi s prevzemnim zapisnikom —
rok za izvedbo podfaze 1.3 in naro¢nikov prevzem je 1 mesec od prevzema pod faze 1.2.
4. podfaza 1.4: 1- mesecno poskusno obdobje obratovanja sistema. V tej podfazi je izbrani ponudnik
dolzan:
- odpraviti vse morebitne napake in pomanjkljivosti v delovanju sistema,
- skrbi za razpoloZljivost sistema kot je opredeljeno v zahtevah o vzdrzevanju informacijskega
sistema.
Poskusno obdobje obratovanja sistema je zaklju¢eno po preteku enega (1) meseca od prehoda v
produkcijo in ko narocnik s prevzemnim zapisnikom potrdi, da informacijski sistem deluje v skladu
z narocnikovimi zahtevami.
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5.podfaza 1.5: povezava preostalih cilinih IT sistemov. Podfaza se pri¢ne z zaklju¢kom poskusnega
obdobja obratovanja in podpisom prevzemnega zapisnika podfaze 1.4. V tej pod fazi se povezejo
ciljni IT sistemi, nasteti v tocki »Povezovanje s ciljnimi sistemi skupine HSE« pod drugim delom —
rok izvedbe podfaze je 6 mesecev od pri¢etka te podfaze. Podfaza se zaklju¢i s podpisom
primopredajnega zapisnika, kar pomeni, da je izbrani ponudnik izpolnil vse prevzete obveznosti v
zvezi z implementacijo sistema za prvo fazo.

2. faza 2: implementacije IAM sistema za obseg druzb skupine PV in RGP.

V fazi 2 se IAM sistem implementira v druzbah skupine PV (PV, HTZ, PLP in Sipoteh) in RGP. Pogoj za
pri¢etek faze 2 je uspeSna uvedba SAP sistemov in dokumentnega sistema BC v teh druzbah ter naro¢nikov
nalog za pricetek izvedbe druge faze. Rok za izvedbo vseh del v zvezi z implementacijo IAM sistema v fazi
2 je sedem (7) mesecev od pricetka faze 2. Faza 2 je razdeljena na vec¢ podfaz:

podfaza 2.1: priprava na prikljucitev skupine PV in RGP. Po uspesni uvedbi SAP in BC v skupini
PV in RGP se po naro¢nikovem nalogu za pri€etek izvedbe pri¢ne uvedba IAM sistema v druzbe
skupine PV in RGP. V tej podfazi projektna ekipa natancno analizira obstojece stanje in potrebe
(sistemska analiza), nato se izdela nacrt informacijskega sistema, ki mora biti dovolj podroben,
da se lahko pri¢nejo aktivnosti za pripravo razsiritve informacijskega sistema. Podfaza je
zakljuc¢ena, ko narocnik potrdi nacrt razsiritve IAM sistema — rok za izvedbo te podfaze in
narocnikovo potrditev nacrta razsiritve IAM sistema je najkasneje 1 mesec od pricetka podfaze.
V tej podfazi se dobavijo in prevzamejo vse potrebne licence za izvedbo faze 2.

podfaza 2.2: prikljuditev v testnem okolju. V tej podfazi projektna ekipa vklju¢i podatke iz
povezanih ciljnih IT sistemov v IAM sistem v testnem okolju za uporabnike iz druzb skupine PV
in RGP. Testni IAM sistem se prilagodi v skladu s potrebami Siritve sistema. Po naroc¢nikovi
zahtevi se prikljucijo morebitni novi ciljni IT sistemi, ki niso Se prikazani v tocki »Povezovanje s
ciljnimi sistemi skupine HSE «, pa so del razvoja IT podpore narocnika in druzb njegove skupine
v Casu izvajanja pogodbe z izbranim ponudnikom. Podfaza je zakljucena, ko je sistem v celoti
pripravljen v testnem okolju in naroc¢nik izvedeno storitev prevzame s prevzemnim zapisnikom
— rok za izvedbo podfaze 2.2 in narocnikov prevzem je najkasneje 4 meseca od prevzema
podfaze 2.1.

podfaza 2.3: prikljucitev v produkcijskem okolju. To podfazo sestavljajo naslednje aktivnosti:

- testiranje delovanja sistema v testnem okolju in odpravljanje ugotovljenih napak in
pomanijkljivosti,

- priprava uporabniskih navodil,

- Solanje uporabnikov,

- priprava nacrta prehoda v produkcijo,

- naosnovi nacrta za prehod v produkcijo priprava vseh potrebnih sistemov za prehod,

- priprava produkcijskega okolja,

- prehod v produkcijo.

Podfaza 2.3 se zaklju€i s prehodom v produkcijo, kar narocnik potrdi s prevzemnim zapisnikom

— rok za izvedbo podfaze 2.3 in narocnikov prevzem je 1 mesec od prevzema podfaze 2.2.

podfaza 2.4: 1- mesetno poskusno obdobje obratovanja sistema. V tej podfazi je izbrani

ponudnik dolZan:

- odpraviti vse morebitne napake in pomanjkljivosti v delovanju sistema,

- skrbi za razpolozZljivost sistema kot je opredelieno v zahtevah o vzdrievanju
informacijskega sistema.

Poskusno obdobje obratovanja sistema je zaklju¢eno po preteku enega (1) meseca od prehoda

v produkcijo in ko naro¢nik s prevzemnim zapisnikom potrdi, da IAM sistem deluje v skladu z

narocnikovimi zahtevami.

VzdrZzevanje implementiranega IAM sistema iz faze 1 izbrani ponudnik izvaja za obdobje 60 mesecev od prvega dne

obdobja poskusnega obratovanja (podfaza 1.4) s petimi (5) 12-mesecnimi obdobji.

Vzdrzevanje IAM sistema iz faze 2 izbrani ponudnik izvaja od prvega dne obdobja poskusnega obratovanja (podfaza
2.4) predvidoma v dveh (2) 12-mesecnih obdobjih in enem (1) obdobju, krajSem od 12 mesecev, ki se zakljuci
socasno z zaklju¢kom vzdrzevanja faze 1. V primeru druga¢nega zacetka/zakljucka implementacije faze 2 se ¢asovno
obdobje vzdrzevanja le-temu prilagodi, zakljucek mora ostati enak.
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V primeru, da se bo potreba naroc¢nika po $t. licenc zmanjsala zaradi objektivnih razlogov, mora ponudnik prilagoditi
obseg vzdrievanja dejanskemu Stevilu licenc v uporabi.

Za primerljivost ponudb ponudnik v ponudbi predloZi ceno za vzdrievanje 1 licence vsake vrste za 1 mesec
vzdrZevanja za obseg implementirane 1. faze in vrednost za skupaj 60 meseceyv, ter ceno vzdrzevanja 1 licence vsake
vrste za 1 mesec vzdrzevanja za ocenjen obseg implementirane 2. faze skupaj za 33 mesecev.

VzdrZevanje po implementirani 2. fazi se obracuna glede na dejanski zacetek vzdrzevanja in glede na dejanski obseg/
Stevilo licenc (tudi e se pri druzbah vzdrZevanje zacne izvajati razli¢no). Pravilo iz tega odstavka se uporabi tudi, ko
naroc¢nik IAM sistem implementira v morebitne nove druzbe, ki v ¢asu priprave te dokumentacije niso del skupine
HSE.

Tehni¢no podporo implementiranemu IAM sistema izbrani ponudnik pri¢ne izvajati z naslednjim dnem po
naro¢nikovem podpisu prevzemnega zapisnika podfaze 1.4. Tehni¢na podpora implementiranega IAM se izvaja
vzporedno s storitvijo vzdrievanja, vendar z manjsSim zamikom, zakljuci pa na isti datum, kot se zakljuci 60 mesecno
vzdrZevanje IAM sistema. Narocnik ocenjuje, da se bo tehni¢na podpora IAM sistemu 1. in 2. faze izvajala 59
mesecev V ocenjenem obsegu storitev tehni¢ne podpore na nivoju 640 ur.

17



Holding Slovenske elektrame d.o.0.

6. KADRI PONUDNIKA
Naro¢nik za kadre ponudnika uporablja tudi izraz strokovnjak ali izvedbeni kader.

Ponudnik mora zaradi ocenjenega obsega dela in z namenom uspeSne, pravoCasne in kakovostne izvedbe
implementacije sistema za celoten cas izvajanja storitev implementacije sistema razpolagati z najmanj dvema (2)
strokovnjakoma oz. kadrom, pri ¢emer isti izvedbeni kader ne more hkrati nastopati v funkciji vedih strokovnjakov. Ce
je dolocen izvedbeni kader priglasen v okviru dolo¢ene kadrovske zahteve, ne more biti priglasen v okviru nobene druge
kadrovske zahteve vec.

Narocnik za vse kadre zahteva, da sodelujejo pri izvedbi storitev po pogodbi v svojstvu (funkciji), v kateri so bili priglaseni
v ponudbi.

Narocnik je pogoje glede kadrov opredelil v sploSnem delu dokumentacije. Ob tem mora ponudnik zagotoviti tudi
zadostno Stevilo ostalih strokovnjakov, ki bodo sodelovali pri implementaciji sistema ter izvajanju storitev v celotnem
obdobju izvajanja narocila.

Za izvajanje vzdrzevanja sistema in tehni¢ne podpore sistema mora ponudnik z namenom, da bo lahko izvedel storitve
strokovno, uspesno in v zahtevanih rokih v celotnem obdobju izvajanja storitev zagotavljati zadostno Stevilo visoko

usposobljenega izvedbenega kadra.

Ponudnik ima pravico »kadrovski seznam« na rok za oddajo ponudb« tekom izvajanja pogodbe spremeniti. Strokovnjaki
morajo v vsakem trenutku izpolnjevati kadrovske zahteve iz dokumentacije naroc¢nika.

Ponudnik se zavezuje da bo ves Cas trajanja pogodbe zagotavljal kompetentni kader skladno z zahtevami naroc¢nika.

Vsi priglaseni strokovnjaki morajo govoriti slovenski in/ali angleski jezik.
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7. DINAMIKA IZDAJE RACUNOV IN PLACILO

Izbrani ponudnik ima pravico izstaviti raun za posamezen del javnega narocila kot je prikazano v nadaljevanju:.
1. Prevzem licenc za 1. fazo — 100% cene po narocnikovem prevzemu vseh licenc 1. faze.
2. Implementacija 1. faze:

a. 60% cene implementacije po naro¢nikovem podpisu prevzemnega zapisnika po zaklju¢ku poskusnega

obdobja obratovanja 1. faze.

b. 40% cene implementacije po naro¢nikovem podpisu primopredajnega zapisnika, da je implementacija

IAM sistema 1. faze izvedena v skladu z naro¢nikovim zahtevami.
3. Prevzem licenc za 2. fazo — 100% cene po naroc¢nikovem prevzemu vseh licenc 2. faze.
4. Implementacija 2. faze:

a. 60% cene implementacije po narocnikovem podpisu prevzemnega zapisnika po zaklju¢ku poskusnega

obdobja obratovanja 2. faze.

b. 40% cene implementacije po naro¢nikovem podpisu primopredajnega zapisnika, da je implementacija

IAM sistema 2. faze izvedena v skladu z naroc¢nikovim zahtevami.

5. Vzdrzevanje licenc 1. in 2. faze — za storitve vzdrZevanja bo izbrani ponudnik izstavljal racun za pet (5) 12-
mesecnih obdobij do 6. delovnega dne v prvem mesecu vsakega novega 12-mesecnega obdobja, pri cemer bo
izstavil dodaten racun za povecanje po izvedeni fazi 2 ali drugi implementaciji do zakljucka 12-mesecnega
obdobja, v katerem se bo povecanje zacelo, za prihodnja nova 12-mesecna obdobja pa bo izstavljal skupen
racun vzdrZevanja 1. in 2. faze oz. dodatno. Pred zakljuckom vsakega 12-meseénega obdobja narocnik in izbrani
ponudnik ugotovita dejanski narocnikov obseg licenc v uporabi, ki je osnova za naslednje 12-mesecno obdobje.

6. Tehnicna podpora —zaizvedene storitve tehni¢ne podpore se racun izdaja mesecno za pretekli mesec. Obracun
storitev tehni¢ne podpore se izvede glede na dejansko opravljen obseg storitev tehni¢ne podpore v
posameznem mesecu z uposStevanjem cene na enoto (urna postavka), racun izbrani ponudnik izda do 6.
delovnega dne v mesecu za izveden storitve v preteklem mesecu, pogoj za izdajo je s strani naroc¢nika potrjeno
mesecno porocilo. Izbrani ponudnik je dolZzan narocnikovemu predstavniku po e-posti predloZiti mesecno
porocilo do 1. delovnega dne v mesecu za izvedene storitve v preteklem mesecu, narocnik pa je dolzan
izbranemu ponudniku predloZzeno mesec¢no porocilo po e-posti potrditi oz. ga zavrniti v treh (3) delovnih dneh

od prejema.

V primeru implementacije IAM sistema in prevzema dodatno potrebnih licenc za novo druzbo, ki v ¢asu priprave te

dokumentacije ni del skupine HSE, se uporabi enaka struktura dinamike izdajanja racunov kot doloceno zgoraj.

Narocnik je dolZzan poravnati izstavljeni racun v roku petinstirideset (45) dni od prejema pravilno izstavljenega racuna,

v kolikor ga narocnik ni delno ali v celoti zavrnil.
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8. JAMCEVANIJE ZA NAPAKE IMPLEMENTIRANEGA SISTEMA IN GARANCIJA SISTEMA

Ponudnik eno (1) leto od koncnega zapisniskega prevzema vsake faze implementacije IAM sistema jamci za kakovost,
tehni¢no pravilnost in strokovno funkcionalnost implementiranega sistema oziroma njegovih nastavitev, razvite ali
dobavljene programske opreme ter opravljenega dela. V tem ¢asu ponudnik zagotavlja brezplacno odpravljanje vseh
teZav oz. napak pri delovanju implementiranega sistema.

Rok jam¢evanja za napake zacne teci s podpisom konénega prevzemnega zapisnika vsake faze posebe;j.

Jamstvo ne zajema posledic, ki nastanejo zaradi napacne uporabe ali neznanja s strani uporabnikov (kljub pravilnim
navodilom in usposabljanju s strani ponudnika), tehni¢nih problemov, povezanih z drugo strojno opremo ali
infrastrukturo, in naknadnih dodatnih zahtev ali sprememb, izvedenih brez vedenja ali ob nasprotovanju ponudnika.

Od trenutka kon¢nega prevzema vsake faze implementiranega sistema, tj. po potrditvi naro¢nika, da so izpolnjene vse
pogodbene obveznosti in zahteve narocnika iz posamezne faze, ponudnik naro¢niku za vsako implementirano fazo
zagotavlja garancijo za delovanje implementiranega sistema za obdobje enega (1) leta (obstojeci in novi del IAM
sistema).

V garancijskem roku bo ponudnik naroc¢niku zagotavljal odpravljanje napak na sistemu in na svoje stroske odpravil vsako
napako, pomanjkljivost in nepravilnost, ki bi se pokazale ob normalni uporabi implementiranega sistema, po sistemu
ter v odzivnem casu kot velja za odpravo kriticne napake pri tehnic¢ni podpori, ko jo narocnik prijavi v okviru delovnega
¢asa. Ce tega ne bo mogel izvesti, bo za¢asno poiskal drugo resitev, ki bo omogocila naroéniku delovanje vitalnih funkcij
implementiranega IAM sistema.

%k %k

Ponudnik bo za potrebe preveritve prejetih ponudb z vsakim ponudnikom izvedel preveritev izpolnjevanja vseh
naroc¢nikovih tehni¢nih zahtev na nacin, da bo ponudnika povabil na prezentacijo ponujenega IAM sistema. Na tej
prezentaciji bo narocnik preveril izpolnjevanje tehni¢nih zahtev, prikazanih v tabeli Naro¢nikove zahteve za IAM
sistem. Za izkazano tehnicno ustreznost ponudbe je potrebno izpolniti vse v tabeli navedene zahteve narocnika.

Priloga: tabela narocnikovih zahtev za IAM sistem
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