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NarocCnikove zahteve za IAM sistem

St. | Zahteva
Splosne zahteve

1. IAM sistem mora imeti vgrajen mehanizem (vti¢nik oziroma programsko logiko) za povezovanje s ciljnim
sistemom SAP ERP ter za upravljanje uporabnikov, vlog in njihovih pravic in mora biti certificiran za SAP R3
in S/4 razlicici programskih orodij.

2. IAM sistem mora imeti mehanizme za preprecitev dostopa do sistema in vsebovanih podatkov
nepooblas¢enim uporabnikom oziroma dovoljuje dostop samo avtoriziranim uporabnikom, z moZnostjo
omejevanja dostopa do posameznih modulov, funkcionalnosti in podatkov, ki se hranijo v sistemu.

3. IAM sistem vodi revizijsko sled za vse posege, kot to zahteva regulativa GDPR.

4. IAM sistem mora za celotno obdobje vzdrievanja sistema zagotavljati skladnost delovanja z zadnjimi
varnostnimi popravki programske platforme, na kateri je IAM sistem namescen.

Zahteve za IT infrastrukturo

5. IAM sistem mora delovati na narocnikovi IT infrastrukturi najmanj za obdobje pogodbenih obveznosti med
narocnikom in izbranim ponudnikom po predmetnem javnem narocCilu. Narocnik predpise IT
infrastrukturo.

6. IAM sistem mora biti moZno seliti med obema naroc¢nikovima podatkovnima centroma in razlicnimi
strezniSkimi gru¢ami.

7. IAM sistem mora delovati v virtualnem okolju Vmware vSphere Hypervisor (ESXi), razlic¢ica 6.7. ali
novejsem.

8. IAM sistem mora delovati na Windows 2019 Server operacijskem sistemu ali novejSem.

9. V primeru shranjevanja podatkov v podatkovni bazi mora sistem IAM shranjevati podatke v Microsoft SQL
Server Standard 2016 podatkovni bazi ali novejsi.

10. | Vsi kljuéni podatki (gesla,...) morajo biti v podatkovni bazi Sifrirani s klju¢em, ki ni shranjen v podatkovni
bazi.

11. | 1AM sistem mora omogocati avtentikacijo uporabnikov preko imenika Microsoft Active Directory.

12. | IAM sistem mora omogocati sistem enkratne prijave (SSO).

13. | 1AM sistem mora omogocati ve€stopenjsko avtentikacijo s pomocjo protokola OAuth 2.0.

Zahteve za povezovanje s ciljnimi IT sistemi skupine HSE

14. | IAM sistem mora upravljati uporabniske racune in pravice v SAP sistemih SAP ERP, SAP CRM in SAP BW.
Povezava med IAM in SAP sistemi je tipa »beri/piSi« (»read/write«).

15. | IAM sistem mora vsaj enkrat dnevno ali pogosteje pridobiti informacije o uporabnikih in pravicah v eDMS
BC. Povezava je tipa »branje« (»read only«).

16. | 1AM sistem mora vsaj enkrat dnevno ali pogosteje pridobiti informacije o uporabnikih in pravicah v CTRM
ENDUR. Povezava je tipa »branje« (»read only«).

17. | 1AM sistem mora vsaj enkrat dnevno ali pogosteje pridobiti informacije o uporabnikih in pravicah v sistemih
Time&Space in KOS. Povezava je tipa »branje« (»read only«).

18. | IAM sistem mora upravljati atribute celotne AD strukture v domenah v skupini HSE. IAM sistem upravlja
uporabniske racune, ¢lanstvo v AD skupinah in ostale logi¢ne entitete povezane z uporabniskimi pravicami.
Povezava je tipa »beri/piSi«. IAM sistem sinhronizira posamezne atribute uporabniskih ra¢unov (npr. ime,
priimek, delovno mesto, organizacijska enota, nadrejenost,...) s podatki iz kadrovskih evidenc zaposlenih.

19. | IAM sistem mora upravljati atribute Microsoft Exchange okolja: postni nabiralniki, postni naslov,
distribucijske grupe. Povezava je tipa »beri/pisi«.

20. | IAM sistem mora upravljati atribute Microsoft SharePoint vezane na pravice uporabnikov. Povezava je tipa
»beri/pisi«.

21. | IAM sistem mora vsebovati vmesnike za povezavo z ostalimi ciljnimi IT sistemi:

e  CSVin XML vmesnik (branje in urejanje podatkov med IAM sistemov in CSV/ XML datotekami),
e  Microsoft SQL Server vmesnik (sinhronizacija podatkov med IAM sistemov in MS SQL bazo),
e Spletne storitve.

Zahteve za upravljanja digitalnih identitet in njihovega Zivljenjskega cikla

22. | Osnovni koncept upravljanja je vzpostaviti dostope in pravice do ciljnih sistemov skupine HSE na podlagi
vlog/rol (RBAC). Same vloge v IAM sistemu so definirane na podlagi delovnih mest, organizacijske strukture,
nalog, odgovornosti in drugega.

23. | IAM sistem mora voditi centralni register informacij, vezanih na identiteto in pooblastila uporabnikov.
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IAM sistem mora omogociti pregled trenutnega stanja pravic in pooblastil kot tudi pregled vseh aktivnosti
na nivoju uporabnika.
IAM sistem mora centralno voditi register zahtevkov za spremembo pravic in zagotavlja ustrezno revizijsko
sled.
IAM sistem mora omogocati masoven vnos (uvoz) stanja pravic entitet preko strukturiranega zapisa (Excel,
CSV, XML).

Zahteve za poslovne vioge
IAM sistem mora omogocati upravljanje in delegiranje lastnih poslovnih viog.
IAM sistem mora omogocati enostaven nacin za ustvarjanje poslovne vloge in hierarhije (brez pisanja
programske kode).
Dodajanje/povezovanje pravic na poslovno vlogo mora biti enostavno (brez pisanja programske kode).
Pravice, ki jih zagotavlja poslovna vloga, se morajo razsiriti na uporabniske racune digitalnih identitet.
Ob odstranitvi digitalne identitete iz poslovne vloge se morajo odstraniti pravice na uporabniskih racunih.
Omogoceno mora biti simuliranje vpliva sprememb poslovne vloge pred uveljavitvijo.
Vsaka poslovna vloga mora imeti definiranega lastnika in skrbnike.
Dedovanje pravic mora biti obojestransko (zgoraj navzdol in spodaj navzgor).
IAM sistem mora omogocati proces rednega in izrednega pregledovanja poslovnih vlog, pri ¢emer mora
biti omogocen pregled pravic posamezne poslovne vloge.

Zahteve za delovne toke

IAM sistem mora omogocati dodeljevanje poslovnih vlog (dostopi in pravice) po vnaprej pripravljenih
postopkih (workflow) na enostaven nacin (brez pisanja programske kode) z graficnim vmesnikom.
IAM sistem mora omogociti poljubno strukturiranje procesov dodelitve, spreminjanja in ukinitve pooblastil
digitalne identitete.
Obvescanje o posameznih stopnjah procesa mora biti omogoceno preko elektronske poste.
Delovno mesto in/ali organizacijska pripadnost mora definirati privzeti nabor poslovnih viog za
zaposlenega.
Privzeti delovni tok za dodelitev vlog mora temeljiti na lastnistvu poslovnih vlog in organizacijski strukturi,
in sicer nadrejeni zaposlenega (oziroma skrbnik pogodbenega izvajalca) potrdi zahtevo, lastnik vloge pa
jo odobri.
IAM sistem mora omogocati ve¢ delovnih tokov.

Zahteve za spletni portal
IAM sistem mora vsebovati spletni portal za vse uporabnike IAM sistema.
Prijava v portal mora biti omogocena preko razlicnih brskalnikov s pomocjo domenskih uporabniskih
racunov po principu SSO prijave.
Portal mora biti v slovenskem in angleSkem jeziku.
Omogoceno mora biti delegiranje zadolZitev — nadomescéanje v ¢asu odsotnosti.
Portal mora omogocati uporabo pisnega dialoga med razlicnimi uporabniki v fazi potrjevanja zahtevka ter
trajno in varno hraniti podatke dialoga skupaj z revizijsko sledjo potrjevanja zahtevka.
Prijavljenemu uporabniku mora biti omogoceno:
e pregleduje osnovne podatke o lastni digitalni identiteti in dodeljene pravice,
e kreirati vlogo za dodelitev nove pravice iz registra dostopov na vec nacinov:

o preko delovnih tokov (workflow),
o preko samo-dodeljevanja (self provisioning).

Vodjem organizacijskih enot/zaposlenih mora biti omogoceno:
e pregledovanje in urejanje pravic za svoje podrejene,
e kreira vloge za dodelitev/odvzem pravice za svoje podrejene,
e namestniki vodij organizacijskih enot/ zaposlenih lahko odobrijo zahtevke za dodelitev pravic.
Lastnikom poslovnih vlog mora biti omogoceno:
e pregledovanje in urejanje pravice za svoje poslovne vloge,
e potrjevanje/ zavradanje zahtevkov za dodelitev poslovnih vlog,
e namestniki lastnikov poslovnih vlog lahko odobrijo zahtevke za dodelitev poslovne vioge.
Administratorjem mora biti omogoceno:
e upravljajo centralni imenik digitalnih identitet,
e upravljajo katalog poslovnih vliog/dostopnih pravic.
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Zahteve za sledljivost sprememb
Skozi celoten Zivljenjski cikel digitalne identitete se mora voditi popolna revizijska sled.
Za vsako spremembo na digitalni identiteti se mora voditi zapis z vsaj naslednjimi podatki: kdo, kdaj in kje
je izvedel spremembo digitalne identitete.
Preko spletnega portala mora biti omogocen podroben vpogled v revizijsko sled za vsako spremembo
posebej.
Sistem mora grafi¢no izrisati potek potrjevanja z vsemi delezniki.
Iz revizijske sledi mora biti mogoce enostavno razbrati, kdo, kdaj in kje je kreiral, potrdil ali spremenil
zahtevek.
Revizijska sled mora omogocati pregled pravic za posamezno digitalno identiteto za celotno ali omejeno
preteklo obdobje.

Zahteve za porocanje
IAM sistem mora omogocati na enostaven nacin prikaz v naprej pripravljenih porocil.
Dostop do porocil avtoriziranim uporabnikom mora biti omogocen preko spletnega portala.
Narocnik mora imeti moZnost priprave/razvoja lastnih porocil v graficnem urejevalniku porodil.
IAM sistem mora omogocati pregled in izpis vsaj naslednjih porocil:
e porocilo o digitalnih identitetah in dodeljenih pravicah (dodeljene poslovne vloge, pravice v ciljnih IT
sistemih,...) s prikazom datumskega obdobja (od-do), v katerem je bila dodeljena posamezna pravica,

e seznam vseh digitalnih identitet v neki ¢asovni tocki ali éasovnem obdobiju,
e pregled poslovnih vlog v neki ¢asovni tocki ali casovnem obdobju.

Zahteve za pravila o skladnosti
IAM sistem mora omogocati kreiranje pravil o skladnosti (compliance rules) in upravljanje s krSitvami teh
pravil.
IAM sistem mora omogocati dodeljevanje dostopov in pravic na podlagi standardnih uporabniskih vlog, ki
so pripravljanje na temelju matrike konfliktnih vlog oziroma matrike lo¢evanja vlog (SOD).
IAM sistem mora omogocati upravljanje politike skladnosti in potrjevanje skladnosti dostopov
(»attestation«) in pravil glede na definirano politiko skladnosti, bodisi redno ali na zahtevo.
IAM sistem mora upostevati pravila in razmerja med posameznimi poslovnimi vlogami glede na
razpoloZzljive informacije v IAM sistemu v skladu s korporativnimi pravili. Vsako zahtevo mora biti mozno
preveriti, Ce se sklada s korporativnimi pravili.

Zahteve za upravljanje gesel preko spletnega portala

IAM sistem mora omogociti izdelavo enoli¢nega gesla ob aktivaciji domenskega uporabniskega racuna.
Gesla morajo biti skladna z varnostno politiko skupine HSE po kriterijih dolZine, kompleksnosti, veljavnosti
ipd. in se ne smejo ponavljati.

Zahteve za upravljanje Sifrantov
IAM sistem mora naro¢niku omogocati dodajanje novih (lastnih) Sifrantov z rednim (dnevnim) in/ali
izrednim (ro¢nim) uvozom podatkov.
IAM sistem mora voditi zgodovino Sifrantov (revizijska sled).
IAM sistem mora omogocati masoven uvoz Sifrantov preko strukturiranega zapisa (Excel, CSV, XML).

Zahteve za namestitev IAM sistema
IAM sistem mora biti namescen v testnem in produkcijskem okolju
Zahteve za vzpostavitev sistema upravljanja identitet
IAM sistem kot avtoritativni vir za organizacijsko strukturo druzbe in register upravljanih identitet mora
uporabljati SAP HCM.
IAM sistem v fazi vzpostavitve za vsak zapis o zaposlenem v SAP HCM in pogodbenem izvajalcu v IAM
sistemu, ki je uporabnik IT virov, mora generirati novo digitalno identiteto, ki sluzi upravljanju dostopov in
pravic do ciljnih sistemov skupine HSE zaposlenega oziroma pogodbenega izvajalca.
IAM sistem mora upravljati z digitalnimi identitetami in njihovim Zivljenjskim ciklom glede na vnaprej
postavljeno politiko upravljanja.
IAM sistem mora zaznavati dogodke v Zivljenjskem ciklu upravljanih digitalnih identitet v SAP HCM in proziti
ustrezne odzive (spremembe dostopov in pravic na ciljnih IT sistemih skupine HSE).
IAM sistem mora pokriti vse glavne dogodke v Zivljenjskem ciklu upravljane digitalne identitete v SAP HCM:
e nastanek digitalnih identitet: nova zaposlitev,
e vzdrZevanje digitalnih identitet: spreminjanje atributov entitete v SAP HCM (npr. sprememba
delovnega mesta, sprememba imena ali priimka zaposlenega, ...),
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ukinitev identitet: prekinitev delovnega razmerja.

76. | IAM sistem mora pokriti vse glavne dogodke v Zivljenjskem ciklu upravljane digitalne identitete pogodbenih
izvajalcev v IAM sistemu:

nastanek digitalnih identitet: novo pogodbeno razmerje s pogodbenim izvajalcem,

vzdrzevanje digitalnih identitet: spreminjanje atributov entitete v IAM sistemu (npr. sprememba
pogodbenega razmerja, sprememba imena ali priimka pogodbenega izvajalca, ...),

ukinitev identitet: prekinitev pogodbenega razmerja s pogodbenim izvajalcem.



